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Dvanast’ mesiacov, jeden ciel’
ochranit to, Co ste vybudovali

Kyberneticka bezpecnost dnes nie je témou vylucne pre IT oddelenie.
Je to manazérska disciplina, ktora sa tyka vyroby, obchodu, logistiky,
financii aj ludi.

Poradnia manazéra kybernetickej bezpecnosti prinaSa modelovy pribeh
ro€nej spoluprace vedenia firmy a manazéra kybernetickej bezpecnosti.
Ukazuje, ako systematicky budovat ochranu firmy bez chaosu, bez
zbyto€nej byrokracie a bez paralyzy bezného fungovania.

Na ilustraciu sme vytvorili fiktivnu firmu, vyrobcu proteinovych ty€iniek a
Speciélnej vyzivy — typicka slovenska firma, na ktord sa vztahuju
povinnosti podla zdkona o kybernetickej bezpecnosti.

Do slovenskych firiem dnes nastupuji stovky manazérov kybernetickej
bezpecnosti. Manazment, Specialisti, zamestnanci aj dodavatelia sa
ucia spolupracovat’ v novej digitalnej realite — a nie vzdy vedia ako.

Kazdy mesiac rieSime jednu kl'ti€ovu oblast.

Cestu od nastupu manazéra kybernetickej bezpeCnosti do prace
mozete absolvovat' v mesacnych etapach, alebo si takto porovnat svoje
postupy a plany. Spolu tvoria uceleny ramec, ktory mézete aplikovat vo
vlastnej firme.

Ako citat’ tuto poradnu?
» Ako prakticky manual krok za krokom.
« Ako inSpiraciu pre vlastnu firmu.
e Ako kontrolny zoznam pre porovnanie vlastného stavu.
« Ako strategicky rdmec pre planovanie nasledujuceho roka.

»Riziko je prirodzenou sucastou podnikania. Skuto¢nou vyzvou vsak je,
¢i ho vieme riadit.“
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01 Prvy krok

Orientacia a podpora vedenia

Rozumiete vlastnej firme dostatoCne na to, aby ste ju vedeli ochranit'?

Som manazérom kybernetickej bezpecnosti. Moja Uloha je jasna —
zabezpecit, aby vSetko od receptov aZz po zakaznicke data zostalo
chrédnené a proces vyroby a distriblcie bezZal bez problémov.

Na prvy pohlad to znie jednoducho, no velmi rychlo som pochopil, Ze
pred sebou mam velkd vyzvu. V praxi ide o zasah do fungovania celej
organizacie.

Ziskavanie spojencov

Prvé dni som neotvaral technické manualy. Chodil som po firme. PreSiel
som vyrobnu halu. Rozpraval som sa s majstrami, IT administratormi,
actovnikmi aj obchodnikmi. Pytal som sa rovnaké otazky: Co je pre vas
kritické? Co by vas okamZite zastavilo? Kde vidite najvacsie riziko?

Ich odpovede mi dali cennejSie informacie neZz akykolvek auditny
checklist. Ukazali mi, kde firma skutocne Zije a kde je zranitelna.

Diskusia s vedenim
Bez podpory vedenia sa bezpec€nost stava iba odporu€anim. S
podporou vedenia sa stava prioritou.

Hned na zaCiatku som iSiel za generalnym riaditelom. Vedel som, Ze ak
neziskam jeho podporu, skoncil som. Vysvetlil som mu, Ze ako Statutar
nesie zodpovednost za ochranu Udajov aj za kontinuitu vyroby. A kedZe
sme aj PZS — prevadzkovatel zakladnej sluzby, tak tato zodpovednost
ma dokonca trestnopravny rozmer.

Na stretnutie som priniesol konkrétny plan Cinnosti na rok a ukazal som
mu, Ze bezpecnost nie je len néklad, ale investicia, ktorA& moze
zachranit firmu pred katastrofou. Mame predsa spolo€ny ciel - aby
firma vyrabala aj zajtra. Po chvilke ticha mi podal ruku a povedal:
»2Andrej, mas moju podporu. Ideme na to."

Nastavenie oCakavani

S vedenim sme si zadefinovali, ¢o bezpe€nost nie je — nie je to
jednorazovy projekt, nie je to len IT zaleZitost' a nie je to nieco, €o sa
urobi raz a je hotové. BezpeCnost' je kontinualny proces, ktory si
vyZaduje ludi, ¢as a premyslené rozhodnutia.



Bezpecnostny vybor

Je snad samozrejmostou, Ze bez zapojenia manaZzmentu sa nic
nepohne. Ako prvy krok som na porade vedenia navrhol zaloZenie
bezpecnostného vyboru, ¢o je vlastne tim na prijimanie strategickych
rozhodnuti v oblasti kybernetickej bezpecnosti. Tim som poskladal z
ludi, ktori vedia, ako firma zije — od IT cez vyrobu, HR az po financie.
Generalny riaditel prijal rolu predsedu vyboru.

Vybor bude naSou platformou na diskusiu o rizikach, navrhoch rieSeni a
rozhodnutiach. Stretavat sa budeme pravidelne kazdy mesiac a vzdy
vyhodnotime, €o sa podarilo a kde mame rezervy.

Plan namiesto improvizacie

Na prvom stretnuti vyboru som im predstavil konkrétny rocny plan-
harmonogram aktivit na kazdy mesiac. Nie vSeobecné frazy, ale jasné
kroky, terminy a oCakavané vystupy.

Skuto€ny zacCiatok
Budovanie bezpecnosti nie je o komplikovanych technolégiach. Je o
spravne polozenych zakladoch:

e pochopeni biznisu,

« jasne definovanych zodpovednostiach,

e podpore vedenia,

e postupnosti krokov.

Ak vedenie chape vyznam bezpecnosti, tento postoj sa prirodzene

prenesie aj na zamestnancov. A prave tam zacina skuto€na zmena
kultdry.



02 Cas na realitu

Vstupny audit a GAP analyza

Viete, v akom stave je vaSa bezpeCnost’ dnes?

Po prvom mesiaci uz rozumiem tomu, ako firma funguje, ktoré procesy
su kritické a kde sa nachadzaju citlivé miesta. Intuicia vSak nestaci.
Bezpecnost sa neda riadit’ pocitmi. Potrebujeme fakty.

Zistili sme, Ze naa modelova firma spifia identifikatné kritéria podla
zédkona €. 69/2018 Z. z. o kybernetickej bezpecnosti. Je
prevadzkovatelom zakladnej sluzby — to znamena vySSiu mieru
zodpovednosti aj povinnosti.

SkutoCny obraz Udrovne bezpecnosti poskytne iba systematické
technologické a procesné overenie. AZ to odhali silné stranky aj slabiny
nasej ochrany.

BezpecCnostna , zdravotna prehliadka™

Overenie stavu bezpe€nosti mozno prirovnat k preventivnej prehliadke.
Nejde o hladanie vinnikov. Ide o stanovenie vychodiskovej pozicie —
realne zistit, kde mame slabé miesta a ako ich odstranit’ skor, nez
spOsobia vazne Skody. Overovanie je rozdelené do troch klG€ovych
oblasti.

1. GAP analyza — kde mame medzery

Porovnali sme aktualny stav firemnej bezpe€nosti s poZiadavkami
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti, vyhlasky c.
227/2025 Z. z. o bezpecnostnych opatreniach a osvedcenymi
medzinarodnymi Standardmi, napriklad 1SO 27001. Identifikovali sme
oblasti, kde chybaju procesy, dokumentacia alebo technologické
rieSenia v kybernetickej bezpecnosti a kde suU nejasne definované
zodpovednosti.

Vysledkom bol zoznam konkrétnych zisteni, ktory sa stal zakladom
priorit pre dalSie mesiace.

2. Technologické overenie Urovne bezpecnosti — ako sU na tom
nasSe systémy

Technologické overenie drovne bezpecnosti sa zameriava na
posudenie aktualneho stavu systémov a infraStruktlry organizacie. V
ramci testovania zranitelnosti bol pouZzity Specializovany nastroj na
skenovanie serverov, sietovych zariadeni a koncovych stanic s cielom
identifikovat kritické bezpecnostné slabiny. Analyza zaroven ukéazala, Ci
su systémy pravidelne aktualizované a ¢i neobsahuju zname
zranitelnosti



Kontrola sa zamerala najméa na zakladné bezpecnostné opatrenia, ako
su politika hesiel, deaktivacia nepouzivanych sluzieb a bezpecné
nastavenie vzdialeného pristupu. Samostatna pozornost’ bola venovana
prostrediu  Microsoft Active Directory Domain Services, ktoré
predstavuje kluCovy prvok riadenia pristupov v organizacii. Overenie sa
zaroven rozSirilo aj na cloudovu infrastruktaru Microsoft 365, kde sme
cez Secure Score skontrolovali viacfaktorovli autentifikdciu a

nastavenia zdielania citlivych dokumentov.

3. Procesné overenie — ako je bezpecnost riadena

Procesné overenie sa zameralo na sp6sob riadenia bezpecnosti v
organizacii, kedZe samotna technoldgia predstavuje iba ¢ast' celkového
obrazu. Posudzovali sme proces riadenia zmien v IT infraStruktare,
ktory ma zabezpeCit, aby boli vSetky zmeny v konfiguraciach,
serveroch, sietach alebo aplikaciach riadne schvélené, evidované a
otestované.

Sucastou hodnotenia bol manazment zaplat — pravidelny mechanizmus
na kontrolu a nasadzovanie bezpecnostnych aktualizacii. Overili sme
procesy zalohovania a kontinuity prevadzky, vratane frekvencie zaloh a
testovania obnovy.

Vysledky su na stole

Vysledky hibkového overenia Grovne bezpecnosti som predstavil
bezpecnostnému vyboru. Niekedy to nie je prijemné pocClvanie, no
vedenie prijalo fakty. Zlozili sme si ruzové okuliare.

Overenie nebolo len papierovou byrokraciou. Bol to prvy skutoCny
pohlad do bezpecnosti firmy a jasny signal, Ze je Cas konat.



03 Mapujeme aktiva

Inventarizacia a klasifikacia

Viete presne, ¢o ma vo vasej firme najvysSiu hodnotu?

Skor nez zaCneme zavadzat opatrenia, musime si odpovedat na
zaékladnu otazku: Co vlastne chranime? Bez tejto odpovede nie je
mozné budovat bezpe€nostnu stratégiu.

Co su to aktiva?

Aktivum je vSetko, o ma pre firmu hodnotu. Rozdelili sme ich do piatich
kategorii: informaCné aktiva (zmluvy, databazy, receptudry), fyzické
aktiva (servery, vyrobné linky), softvérové aktiva (ERP, skladovy
softvér), sluzby (internet, cloud, partneri) a ludské zdroje (know-how,
pristupové opravnenia).

Kazdé aktivum ma svojho vilastnika

Ku kazdému aktivu sme priradili konkrétneho vlastnika — nie IT
oddelenie ako celok, ale konkrétnu osobu. Vlastnik musi vediet, na o
aktivum slizi, aky je jeho vyznam pre firmu a kio ma reagovat pri
incidente.

Bez vlastnictva neexistuje zodpovednost.

Klasifikacia: €o je skutocCne kritické

Kazdé aktivum sme s vlastnikmi posudili z pohladu troch vlastnosti:
integrita, dostupnost a doévernost. Zaroven sme aktivum a jeho
vlastnosti klasifikovali podla délezitosti a vplyvu na chod firmy.

Inventar ako zivy dokument

Vysledkom inventarizacie nie je staticka tabulka. Je to Zivy register,
ktory odraza aktualny stav firmy. Kazda zmena — novy systém, novy
zamestnanec, novy dodavatel — sa musi prejavit' aj v inventari. Preto
sme zaviedli pravidelny Stvrtrocny prehlad, kde vlastnici potvrdzuju
aktualnost svojich aktiv.

Co nés prekvapilo

Pocas inventarizacie sme narazili na systémy, o ktorych IT oddelenie
ani nevedelo. StarSi vyrobny softvér bezal na stroji bez zaplat. Zalohy
jedného kritického systému smerovali na rovnaky server, ktory zalohuju
— €o v pripade vypadku servera znamenda stratu oboch kopii. Tieto
zistenia by pri itoku mohli byt fatélne.



Aktiva nie su izolované

Aktiva nefunguju samostatne. Funguju v prepojenych systémoch.
Receptlra je uloZzena na serveri, server bezi v sieti, pristup je riadeny
centralnym systémom. ERP systém prepaja objednavky, sklad aj
vyrobu. Vypadok jedného prvku moéZze narusit cely retazec.

Preto sme si do inventara zaznacili aj vazby a nadvaznosti medzi
aktivami, Cize kto sa na koho ,spolieha. Prave tento pohlad je
zakladom pre analyzu dopadov (BIA).

Cervené zony

Na zaklade hodnotenia dopadu a zavislosti sme identifikovali kritické
aktiva, tzv. Cervené zoény: zdielany sietovy prvok, cez ktory
komunikuje ekonomicky systém, vyroba aj zalohy, vyrobny systém,
bez ktorého nie je mozné vyrabat, ERP systém, ktory riadi fakturaciu,
objednéavky, sklad a napojenie na vyrobu.

Tie sme zaradili medzi najvySSie priority na dalSie zabezpecenie.

Zivotny cyklus aktiv

Inventarizacia nebola len jednorazova uloha. Bola to dékladna priprava
na dalSi krok: Business Impact Analysis. TA nam poméze zistit, €o sa
stane, ked niektoré aktivum zlyha? Kolko €asu si mézeme dovolit' byt
bez ERP? Co spdsobi vypadok vyrobného systému? Ako rychlo
potrebujeme obnovit pristup k zaloham?

Dnes vieme ¢o mame, kto za to zodpovedd, aku to ma hodnotu a ako

su aktiva navzajom prepojené. Tento zédklad nam umozni zavadzat
opatrenia, ktoré budu davat zmysel v praxi.



04 Analyza dopadov a rizik

BIA a prioritizacia

Co by sa stalo, keby zajtra vypadol vas klicovy systém?

Vysledkom inventarizacie a klasifikacie aktiv je prehfad o tom, co
mame, €o je dblezité a kto za Co zodpoveda. Co sa ale stane, ak
niektoré z tychto aktiv alebo sluzieb zlyhaju?

Na tuto otazku nam odpovedaju dva nastroje analyza dopadov (BIA) a
analyza rizik.

Analyza dopadov (BIA)
Spolu s vlastnikmi procesov sme si polozili jednoduchu otazku: Ak
konkrétny systém vypadne, aky bude dopad na firmu?
Z tejto diskusie vznikli dva kltiCové parametre:
e« RTO (Recovery Time Objective) — maximalny ¢as, do ktorého musi
byt sluzba obnovena, aby firma neutrpela vaznu Skodu;
« RPO (Recovery Point Objective) — maximalny objem dat, ktoré si
md&zeme dovolit’ stratit’.

ERP systém: obnova do 8 hodin, pripustna strata dat max. 4 hodiny.
Vyrobny softvér: obnova do 4 hodin, pripustna strata iba 1 hodina.
Tieto Cisla nie su technické parametre — st to obchodné rozhodnutia.

Mapa zavislosti

Nestaci obnovit jeden systém. Musime obnovit cely funkény retazec.
Preto sme vytvorili mapu zavislosti medzi procesmi a aktivami.

Z nej vyplyva poradie obnovy. Vieme, ¢o musi byt dostupné ako prvé,
aby sa zvySok mohol spustit.Prave tu sa ukazuje vyznam investicii do
infraStruktary, ktora je bezne ,neviditelna"“.

Analyza rizik
Ked vieme, aky je dopad vypadku, dalSou otazkou je: Co méze taky
vypadok spbsobit?
Riziko sme hodnotili ako kombinaciu pravdepodobnosti a dopadu.
Vytvorili sme konkrétne scenére:

« Vypadok ERP pocCas expedicie — faktiry neodidu, objednavky sa

zaseknu.

 Ransomvér cez podvodny e-mail — vypadok viacerych oddeleni
naraz.

o Vypadok sietového prvku vo vyrobe — Skoda na materidli a
reputécii.
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OsSetrenie rizika v praxi

Kybernetick& bezpecnost funguje na principe viacerych vrstiev ochrany,
nie jedného opatrenia. Napriklad riziko ransomvéru sa vyrazne znizuje
kombinaciou offline zéloh, Skolenia zamestnancov a e-mailového
filtrovania. Kazda vrstva zachyti €ast hrozby, ktord by samostatné
opatrenie nemuselo odhalit. Aj preto sa bezpeCnost vzdy buduje ako
systém, nie ako jedno rieSenie.

Prepojenie rizik a opatreni

Scenare sme spojili s existujicimi opatreniami a zistili sme, kde mame
rezervy a navrhli bezpecnostné opatrenia. Technické zmeny mézu byt
monitoring, zalohy, alebo segmentacia. Logovanie, schvalovanie a
obnova su procesné kroky a medzi organizatné opatrenia patria
zodpovednosti, Skolenia a testovanie.

Co tym ziskavame?
Analyza dopadov a rizik nie je formalne cviCenie pre auditora. Je to
rozhodovaci néastroj pre vedenie firmy.Pomohli nam odpovedat na
otazky:

« Co sa nam moze stat?

e Ako rychlo musime reagovat?

« Kolko nas bude stat, ak to zanedbame?

Bezpecnost uz nerieSime ako izolovany IT problém, ale ako firemnu

zodpovednost. Kazdy proces ma svoj dopad a kazdé riziko ma svojho
vlastnika.



05 Od chaosu k systému

Formalizacia riadenia bezpec¢nosti

Méate bezpecnost pod kontrolou, alebo len v dokumente?

Doteraz sme zbierali informacie, analyzovali dopady a rizika,
pomenovali kritické aktiva a nastavili si priority. Teraz prichadza dalSi
krok — dokumentacia, smernice a systémove riadenie.

Bez systému sa bezpecnost' stava reakciou na incidenty. So systémom
sa stava riadenym procesom.

Zaciname formalne riadit’ bezpecnost’

Formalizacia neznamena byrokraciu. Znamena jasnost. Kazdy musi
vediet:

« €0 ma robit,

« preco to robi,

» ako sa vyhodnoti, Ze to funguje.

Cielom nie je naplnit paragrafy. Cielom je zabezpecit, aby ochrana
firmy fungovala aj o rok.

Bezpecnostna politika su zékladné pravidla hry

Je to zakladny dokument, ktorému ma rozumiet vedenie aj
zamestnanci. Definuje, ¢o pre nas znamena bezpecnost, aké principy
uplatiiujeme, aké su naSe zakonné a sektorové povinnosti a ¢o
oCakavame od zamestnancov a dodavatelov.

Nie je to technicky dokument — je to rAmec rozhodovania.

Smernice a postupy

Ak politika definuje smer, smernice urCuju spbsob. Zaviedli sme
pravidla pre: riadenie pristupov, klasifikaciu informacii, zdlohovanie a
obnovu, hlasenie incidentov, riadenie zaplat a nastup a vystup
zamestnancov.

Kazdy dokument vznikal v spolupraci s fudmi z praxe. Nie ako
univerzélna Sabléna, ale ako funkény néstroj prispdsobeny realite firmy.
Dokumenty musia byt pouZzitefné. Inak nemaji hodnotu.

Meratelné ciele - bezpeCnost sa musi dat’ riadit’
Vyhlasenie ,zlepSime bezpecnost nestaci. Ak ma byt bezpecnost
riadend, musi byt meratelna.
Preto sme nastavili konkrétne ukazovatele:
« pocet identifikovanych a vyrieSenych incidentov,
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» Cas odobratia pristupov pri odchode zamestnanca,
» percento zamestnancov absolvujucich Skolenie

« realny ¢as obnovy systémov pri testoch,

« Cas nasadenia kritickych zaplat

Nestavali sme ich na ambicii dosiahnut' dokonalost. Postavili sme ich
na realnych datach, ktoré sa daju ziskat, vyhodnotit a pouZzit pri
rozhodovani. Tieto metriky sledujeme kazdy mesiac na bezpecnostnom
vybore. Davaju nam spatnu vazbu, Ci kroky, ktoré robime, prindSaju
vysledky. Ak nie, vieme reagovat.

Systém kontrol v praxi
Aby naSe ciele neostali len v tabulke, nastavili sme jednoduchy systém
kontrol, ktory nam dava pravidelnu a praktickl spatna vazbu.
o Pristupy sledujeme cez personalne zmeny a overujeme s vystupy
zo systému riadenia identit.
« Skolenia vyhodnocujeme cez vysledky testu na konci kazdého
Skolenia.
e Incidenty evidujeme a mesacne vyhodnocujeme ich rieSenie a
reakCné Casy.
» Zalohovanie pravidelne testujeme obnovou vybranych systémov.
« Nasadenie zaplat overujeme retestom zranitelnosti.

Tieto kontroly su suCastou bezného fungovania. Sluzia ako zakladna
spatna vazba pre manazment a zaroven podporuju pripravu na interné
audity. VSetky zistenia si evidujeme a pouzivame pri pravidelnom
hodnoteni stavu bezpec€nosti.



06 Technicka bezpecnost’

Implementéacia opatreni podla zdkona

Je vaSa infraStruktura skuto¢ne chranena?

Mame za sebou analyzu aktiv, Kklasifikaciu, analyzu dopadov a
formalizaciu systému bezpec€nosti. PriSiel €as zavadzat konkrétne
technické opatrenia podla Zakona o kybernetickej bezpecnosti.

Zamerali na tieto technické oblasti:

Sprava identit a pristupov

Nasadili sme sluzbu Active Directory pre centralnu spravu identit.
Zaviedli sme princip ,least privilege“, teda pristup iba k nevyhnutnym
informéciam. Pristupové prava sme dbésledne prehodnotili, nastavili sme
pravidelné kontroly ich aktualnosti a spravnosti, nasadili sme
komplexné automatické politiky hesiel.

Systémova, Sietova a komunikacna bezpecnost’

Implementovali sme firewall s pokrocilymi funkciami ako IDS, IPS a SSL
inspection s hlbkovou analyzou prevadzky. Efektivha segmentacia
siete, kde je vyrobna infraStruktira bezpeCne oddelend od
administrativnej Casti a externych pristupov je uz samozrejmost.

Bezpec€nost’ koncovych zariadeni

Nasadili sme komplexné rieSenie typu XDR (Extended Detection and
Response), ktoré zabezpecuje analyzu a detekciu hrozieb. Pripadna
rychla reakcia na incidenty je uz jednoduchsia.

Ochrana e-mailu a webu

E-mail zostava najcastejSou branou pre atocnikov. Nasadili sme
pokrocily e-mailovy filter s antiphishingovymi pravidlami, karanténou pre
podozrivé prilohy a ochranou pred spoofingom. Na webovu filtraciu sme
nasadili DNS-layer bezpecnost, ktora blokuje pristupy na Skodlivé
domény este pred nacitanim stranky.

Sprava zranitel'nosti a patch management

Systematicky proces identifikacie a riadenia reakcie na zranitelnosti
prostrednictvom pravidelnych aktualizacii softvéru, operacnych
systémov a ostatnych prvkov infraStruktlry zabezpecCujeme centralny
nastrojom na tyzdennej baze. Patch management je automatizovany a
kontrolovany, testujeme nasadenie aktualizacii pred ich nasadenim do
produkcie.
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Monitorovanie a riadenie udalosti a incidentov

VSetky kfu€ové komponenty infraStruktdry, najma servery, pracovné
stanice, firewall, e mailové brany, VPN pristupy a cloudové sluzby,
posielaju logy do centralizovaného monitorovacieho systému, ktory ich
analyzuje. Bezpecnostné udalosti su tak viditelné takmer okamzite a
systém umozniuje rychlu reakciu na podozriva aktivitu.

Sifrovanie a ochrana dat

Citlivé data su Sifrované tak pri prenose, ako aj pri ulozZeni.
Zamestnanci pracujuci na dialku pristupujd k internym systémom
vyluéne cez VPN s viacfaktorovym overenim. Cloudové Uloziska presli
bezpecnostnou konfiguraciou — vypnuté verejné zdielanie, auditné logy
aktivované. Tieto opatrenia znizuju riziko neopravneného pristupu a
umoZznuju spatne dohladat kazdu pracu s datami.

Zalohovanie a obnova dat

Pravidelne zalohujeme kritické data a systémy podla definovanych
RTO a RPO. Zalohy su bezpecne uloZzené a testujeme obnovu dat tak,
sme zaistili schopnost rychleho obnovenia prevadzky v pripade
incidentu alebo havarie.

Bezpec€nostné opatrenia pravidelne aktualizujeme
Kazdé technické opatrenie je priamo naviazané na analyzu rizik a
predoslé kroky, ktoré sme vykonali.

NasSim ciefom nie je len forméalny sulad so zakonom, ale skutoCna
ochrana biznisu.



07 Biznis kontinuita

Plan a testy obnovy

PreZije vas biznis vypadok?

Technické opatrenia mame nastavené. Teraz sa musime pripravit na
moment, ked' napriek vietkému nie€o zlyh4.

Tomu hovorime planovanie kontinuity €innosti. Niektori to poznaju ako
havarijné scenare. V skuto€nosti ide o schopnost firmy fungovat aj v
krizovej situécii.

Bezpecnost nie je len o tom, ako Utoku zabranit. Je aj o tom, ako
pokraCovat, ked' sa mu zabranit nepodari.

Preco je biznis kontinuita kl'tcova?
PretoZe nestaci konStatovat’, Ze , nastal probléem®.
Musime vediet:

o Co presne ma pokracovat,

« ako rychlo,

» v akom poradi,

e s akymi minimalnymi narokmi na techniku a ludi.

Kontinuita nie je plan B. Je to plan, ako prezit plan A, ked sa pokazi.

Od analyzy k praktickému planu

Vychéadzali sme z vysledkov analyzy dopadov. Identifikovali sme kritické
procesy — vyrobu, expediciu, objednavky, komunikaciu so zakaznikmi —
a k nim sme priradili konkrétne ¢asové limity obnovy.

Znovu sme si potvrdili RTO, teda maximalny ¢as vypadku, ktory si eSte
vieme dovolit, a RPO, teda kolko dat mézeme stratit’ bez zdsadného
dopadu.

Procesy sme nasledne prepojili so systémami, infraStrukttrou a ludmi,
od ktorych zévisia. Ukézalo sa, Ze aj nengpadné IT sluzby su priamo
naviazané na vyrobu a expediciu. Obnovit jeden systém nestaci.
Musime obnovit cely funkény retazec.

Zalohy nestacia, musia fungovat’

Teoreticka existencia zaloh neznamena schopnost obnovy. Preto sme
obnovu zo zaloh reéalne otestovali v kontrolovanom rezime. Obnovili
sme vybrané systémy, preverili ¢as obnovy a porovnali ho s
nastavenym RTO.
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A ano, par veci nas prekvapilo — objavili sa drobné technické zavislosti
aj nejasnosti v zodpovednostiach, ktoré by sa v krizovej situacii mohli
stat’ kritickymi. Zistenia sme zapracovali do planu.

Simulacia krizy
Nezostali sme vSak len pri technickom teste. Urobili sme aj simulacné
cvicenie — modelovy vypadok klu€ového systému. Bez velkého
varovania. Cielom nebolo hladat vinnika, ale zistit, ¢i plan Zije.
Zrazu sa objavili otazky, ktoré v dokumente vyzerali jednoducho:

» Kto vyhlasuje krizovy rezim?

e Kto komunikuje so zakaznikmi?

» Kto rozhoduje o poradi objednavok?

Pravidelné opakovanie takychto cviceni je rovnako doblezité ako
samotné vytvorenie krizového planu. Organizicia si tym overuje
pripravenost timu, aktuélnost kontaktov a funkénost nastavenych
postupov. Krizovy plan tak nezostava len dokumentom, ale stava sa
praktickym néstrojom riadenia mimoriadnych situécii.

Dnes mame jasne definované scenare, poradie obnovy, kontakty aj
rozhodovacie pravomoci. Definovali sme aj minimalny rezim fungovania
— kolko vieme vyrobit, ako evidujeme objednavky bez systému a ako
komunikujeme v obmedzenom reZime.

Kriza nie je otdzkou «Ci». Je otazkou «kedy». Rozdiel je len v tom, Ci
nas zastihne pripravenych.



08 Priprava na incident

RieSenie kybernetického incidentu

Viete, kto robi €o, ked' sa nieCo pokazi?

Technolégie zlyhavaju, fudia robia chyby a GtoCnici nespia. Tak sa
pripravme.

Nastavujeme systém rieSenia kybernetickych incidentov. Nie preto, ze
by sme chceli niekoho strasSit, ale preto, Ze je to realita. Pamatajte, ze
incident nie je zlyhanie, je to test pripravenosti. Rozdiel medzi chaosom
a zvladnutou situaciou spocCiva v tom, ¢i mame jasny postup a
vytrénovany tim.

Incident ako sucast reality

Hlasenie incidentu nie je priznanie chyby. Je to ochranny mechanizmus
firmy. Cim skér sa o incidente dozvieme, tym rychlejSie vieme reagovat'.
Zaviedli sme jednoduchy a dostupny kanal na hlasenie podozreni a
definovali sme interné kategérie incidentov — od podozrenia az po
potvrdeny utok — a jasné pravidla eskalacie. Kazdy vie, komu
informaciu odovzdat a kedy sa situacia prestva na uUroven krizového
timu.

RieSenie incidentu v Styroch fazach
Ak uz pride k najhorSiemu, incident sa rieSi v krokoch.

Najskor identifikujeme, €o sa stalo, kde vznikol problém a kto ho
zaznamenal. Nasledne analyzujeme rozsah a dopad — €o je zasiahnuté,
aké si mozné dobsledky pre prevadzku a zakaznikov.

Nasleduje reakcia: izolacia napadnutych systémov, odstranenie priciny
a napravné opatrenia. Poslednou fazou je obnova prevadzky a
poucenie — spatna analyza, Uprava opatreni a posilnenie ochrany.

Kazdy krok ma ur€enl zodpovednl osobu a presny postup. Incident sa
dokumentuje, pretoze bez zaznamu neexistuje poucenie.

UcCime sa z reality

Co sa tyka néas, profesionalov, u¢ime sa stale. Z vlastnych incidentov,
ale aj z cudzich a pravidelne sledujeme varovania NBU a zahranicné
reporty.

Bezpecnost nie je staticka. Je to neustaly proces zlepSovania.




Simulacie namiesto improvizacie

Plan na papieri nestaCi. Preto pravidelne organizujeme simulované
cviCenia — modelovy phishing, vypadok systému, reakciu krizového
timu v realnom Case.

Vysledok? Niektori zistili, Ze vedia reagovat’ lepSie, ako ¢akali. Ini, Zze im
chybali informacie. Aj to je zmysel cvienia. Pripravenost znamena
“chladnd hlavu” v krize.

Cielom je odhalit slabé miesta eSte predtym, ako ich odhali Uto¢nik.

Kultdra, nie strach

Délezité je uviest, Ze incidenty monitorujeme aj technicky
prostrednictvom centralizovaného dohladu. Cim skér ich zachytime,
tym mensi je ich dopad a menej bolia.

Z kazdého incidentu pripravujeme poucenie pre vedenie -—
anonymizované, vecné a orientované na zlepSenie. Chceme budovat
kultdru otvorenosti, nie strachu.

Incident je otazkou Casu. Pripravenost je otazkou rozhodnutia.

Zachrana reputéacie

Technické zvladnutie incidentu je len polovica Uspechu. Rovnako
dolezité je zvladnut komunikaciu smerom k zakaznikom, partnerom a
verejnosti. Preto mame pripravené Sablony sprav a komunikacné
scenare pre r6zne typy incidentov. Zakladné pravidlo je jednoduché:
informovat v€as, pravdivo a s jasnym planom napravy.



O Ludia a dodavatelia

Skolenia a riadenie dodavatelov

Su vasi ludia prvou liniou obrany, alebo najvacsim rizikom?

Som presvedceny, Ze kyberneticka bezpecnost je najméa o fudoch a
nastaveni pravidiel s dodavatelmi. NajlepSia stratégia je incidentom
predchadzat’.

Skolenia, ktoré davaju zmysel

Bezpecnostné Skolenie nesmie byt formalna povinnost na intranete.
Musi byt zrozumitelné, praktické a zapamatatelné a preto sme ho
postavili na realnych prikladoch, bez technického Zargonu, v kratkych
dvadsatminutovych blokoch, s presahom do osobného Zivota.

Uké&zali sme si, ako vyzera podvodny e-mail, €o robit pri podozreni na
incident, ako neSirit’ paniku a ako nenaletiet.

A aby si to ludia naozaj zapamatali, urobili sme aj simulovany
phishingovy test. Vysledky? Prvé prekvapenia, ale aj zvedavost a dobré
otazky.

Kultdra namiesto jednorazovej aktivity

Bezpecnostné povedomie sa nebuduje jednym Skolenim. Vytvarame si
kultdru, kde sa o kyberneticke] bezpecnosti hovori prirodzene, nie
formalne. Pridali sme pravidelné pripomienky, nastenky a kvizy — nie
ako povinnost, ale ako pripomienku, Zze kazdy mdze byt prvou aj
poslednou liniou obrany.

R&zne skupiny, rézny obsah

Nie vSetci zamestnanci potrebuju rovnaké Skolenie. Vyroba ma iné
rizika ako obchod a IT ma iné zodpovednosti ako HR. Preto sme
pripravili tri verzie Skolenia: zakladné pre vSetkych zamestnancov,
rozSirené pre veducich pracovnikov a technické pre IT tim. S naSimi IT
Specialistami vedieme workshopy na témy bezpecnej spravy IT
infraStruktary, s vyvojarmi diskutujeme pravidla bezpecného vyvoja a v
celej firme sa venujeme pravidlam pouZivania umelej inteligencie s
dérazom na bezpecnost.

Bezpec€nost’ ako sucast kultlry

Skuto¢nad zmena nastala vtedy, ked zamestnanci zacali sami hlasit
podozrivé e-maily. Prvy mesiac prisli 3 hlasenia. Po Siestich mesiacoch
ich bolo 28 mesacne. Bezpec€nost sa prestala vnimat ako IT problém a
stala sa vecou kazdého.
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Dodavatel nie je cudzi, je naSa rozSirena firma
Kyberneticky incident u dodavatela mdze mat rovnaky dopad ako
incident vo vlastnom systéme.

Preto venujeme pozornost nasim externym partnerom a vychadzame z
jednoduchého principu: Nas dodavatel je naSa zodpovednost.

Nastavili sme hlavné principy riadenia dodavatelov: vyberame ich aj na
zaklade analyzy rizik, overujeme ich bezpecnostnu Uroven, zavazujeme
ich zmluvne k ochrane Udajov, trvdme na moznosti kontrolovat ich
uroven bezpec€nostnych opatreni aj u ich subdodavatelov.

Zmluva ako bezpecnostny nastroj

Zmluva nie je formalita. Je to nastroj riadenia rizika. Jasne definované
pravidla spoluprace pomahaju predchadzat nedorozumeniam a
zaroven urcujl, ako postupovat v pripade bezpe€nostného incidentu.

A ked sa nieCo pokazi, je dobré mat v nich jasne napisané, ¢o od koho
oCakavame.

Presli sme vSetky aktivne zmluvy, ur€ili zodpovedné kontaktné osoby
pre incidenty, doplnili a podpisali bezpecnostné dolozky. Tie definuju
povinnosti pri ochrane dat, oznamovani incidentov a spolupréci pri
rieSeni bezpe€nostnych udalosti.

Dodavatelov sme zaroven informovali o naSich ocakavaniach a
bezpecnostnych Standardoch. NaSim ciefom nie je vytvarat bariéry
alebo kontrolny mechanizmus, ale budovat partnerstva zaloZzené na
dovere, transparentnosti a spolocnej zodpovednosti za bezpecnost.

Ak sa nieCo stane, rieSime to spolu.



10 Operacné technologie

Zabezpecenie OT a vyroby

Ak stoji vyroba, stoji firma. Chranite vyrobu?

Ak linka stoji, firma stoji. Preto sme sa zamerali aj na operaCné
technologie a zabezpecenie vyroby. Ako my hovorime — na OT.

V nasom modeli vyroby sme identifikovali desiatky OT komponentov
pripojenych do siete — riadiace jednotky, dotykové panely, dohladové
systémy, zariadenia na zber dat. Viaceré si dostupné vyrobcom cez
internet Ci technickym spravcom a to cez nastroje na vzdialenu spravu.
A préave tu vznika riziko.

Vyroba je extrémne citliva na dostupnost. Kazda mindta vypadku
znamena financnu stratu, oneskorené dodavky a reputacné riziko.

Mapovanie OT prostredia

Bezpec€nost OT sa nezacina technolégiou. Zacina mapovanim. Spolu s
timom vyroby sme vytvorili prehlad vSetkych zariadeni, ich prepojeni a
pristupov. Kazdy komponent ma svojho vlastnika a jasne definované
miesto v sieti.

Segmentacia OT siete

OT cast treba fyzicky oddelit’ od zvysku siete. Kde sa to neda, treba
nasadit segmentéciu, firewall a monitoring. VSetky kritické spojenia tak
prechadzaju kontrolovanym rozhranim. V OT prostredi treba
reSpektovat, Ze sa pouzivaju Specifické komunikacné protokoly a
bezpecnostné opatrenia nesmu ohrozit' stabilitu vyroby.

Monitorovanie OT prevadzky

Zaviedli sme pasivny OT monitoring, ktory sleduje sietovd komunikaciu
bez aktivneho skenovania zariadeni. Kazda anomalia je zaznamenana
a vyhodnotena.

Fyzicka bezpecnost vo vyrobe

Riadiace panely a HMI rozhrania musia byt chranené fyzicky. Zaviedli
sme uzamknutie konzoly po necinnosti, obmedzili USB porty a oznadcili
zariadenia, ku ktorym smu pristupovat’ len autorizované osoby.

Zalohy a obnova konfiguracii
Pri vyrobe nejde len o data. Ide aj o konfiguracie zariadeni. Kazdé
kritické zariadenie ma zalohované nastavenia mimo produkéného
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prostredia, offline. Kolegovia z vyroby vedia, kde zalohy su, ako sa
obnova robi, Ze vSetko musi byt otestované a zdokumentované.

Riadeny vzdialeny pristup

Dodavatelia maju pristup len cez schvaleny kanal, v schvalenom case a
za pritomnosti nasho Cloveka. Kazdé pripojenie sa loguje. Trvalé VPN
pristupy pre servis sme zruSili a nahradili pristupmi s casovym
obmedzenim a dvojfaktorovym overenim.

Spoloc¢ny jazyk bezpec€nosti a vyroby

Spolupraca s vyrobou je kli€ova. Kyberneticka bezpecnost a
prevadzka OT si musia vzdjomne vysvetlit, ¢o kto potrebuje. A az
potom mozZe vzniknlt spolo¢ny plan - oni budd aktivni hraci
bezpecnosti, my im nebudeme kazit' vyrobu. Spoloc¢nym cielom je
stabilnd a bezpecna prevadzka.

Zéaplaty v OT prostredi
Zaviedli sme minimalne bezpecCnostné poZiadavky pre nové OT
zariadenia. Kazdy novy stroj musi spliat definované Standardy eSte
pred pripojenim do siete.

Pravidelne kontrolujeme konfigurécie a pripravili sme si krizové scenére
pre izolaciu vyroby od IT cCasti v pripade incidentu. Operacné
technologie uz nie su slepym miestom. SU sucastou riadeného
bezpecnostného systému.

Vo vyrobe je dostupnost najvySSia hodnota. Bezpecnost musi tato
hodnotu chranit, nie ohrozovat.
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1 l Priprava na audit

Interny pred-audit

Ste pripraveni pozriet’ sa do zrkadla?

Méame za sebou takmer rok prace. Zmapovali sme aktiva, urobili sme
analyzu rizik, nastavili procesy, zaviedli technické opatrenia aj ochranu
vyroby. Teraz prichddza téma, ktor4 prirodzene vyvolava napétie —
audit kybernetickej bezpecnosti.

Audit nie je hrozba. Je to spatna vazba. Ak ni¢ nenajde, treba
spozorniet.

Interny pred-audit

Spravili sme si interny ,pred-audit”, taky vlastny pohlad na to, ¢o reélne
funguje.

Skusili sme obnovit data zo zaloh, testovali sme proces rieSenia
incidentov, overili sme konfiguracie na sietovych prvkoch a preverili
sme spravnost pridelenych pristupov. Mnohé veci fungovali dobre,
niektoré sme este doladili.

Audit nie je o papieroch

Audit kybernetickej bezpecnosti nie je o tom, kolko mate dokumentov.
Je o tom, Ci podfa nich konate. Smernica, ktora nikto nepouZziva, je len
dokument v Supliku. Skuto€na bezpecnost sa ukazuje v kazdodennych
rozhodnutiach. Tento pristup zdbéraznujem kolegom po cely rok:
bezpecnost nie je formalna povinnost. Je to vykon.

Audit je timova zalezitost’

Audit sa netyka iba IT. Audit sa tyka celej firmy. Zapajame preto vyrobu,
logistiku, sklad, HR aj manazment. Niekedy su to prave nenapadné
procesy mimo IT, ktoré rozhodnd o tom, €i sa incident rozSiri alebo
zastavi.

Vyroba pripravi postup, €o robit, ak prestane komunikovat' riadiaca
jednotka.

HR kontroluje procesy nastupov a odchodov, aby mali pristupové prava
vzdy aktuélny stav.

Logistika rieSi ako pokracovat v expedicii, ak systém nabehne v
obmedzenom rezime, alebo vbbec. Kazdy tu ma svoju Ulohu. Je to
timovy Sport.
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Audit ako prilezitost’

Externy audit, ktory pride po naSom internom, odhali dalSie slabé
miesta. A to je v poriadku. Nie je ciel dostat jednotku. Ciel auditu je
zistit, €o eSte vieme zlepsit, aby naSa vyroba stala pevne na nohach,
aby sme chranili dodavatelov, zakaznikov aj know-how firmy. Je to
prilezitost pomenovat veci pravym menom a posuUvat sa stale vpred.

Pohlad manazmentu na realitu

Audit zaroven prindSa vedeniu firmy jasny obraz o skuto€nom stave
bezpecnosti. Umoziuje oddelit’ pocit bezpecia od reality. Vedenie tak
ziskava informéciu, Ci investicie do bezpe€nostnych opatreni prinasaju
realny efekt. Zarovenn pomaha urcovat priority dalSich investicii a
rozhodnuti.

Doévera zakaznikov a partnerov

Audit ma vyznam aj vo vztahu k partnerom a zakaznikom. Firma, ktora
vie preukazat, ze bezpeCnost pravidelne overuje a zlepSuje, buduje
vySSiu dbéveru v obchodnych vztahoch. V mnohych odvetviach sa to
stava konkurencnou vyhodou. Partneri tak maju istotu, ze spolupracuju
s organiz&ciou, ktora berie ochranu dat a prevadzky vazne.

Pravna a regulacna ochrana

Rovnako dolezity je aj pravny rozmer. V pripade incidentu je audit
dokazom, Ze firma pristupovala k bezpecnosti zodpovedne a
systematicky. To mdze zohravat vyznamnu Ulohu pri rieSeni sporov
alebo pri komunikacii s regulatormi. Ukazuje tiez, Ze organizacia
aktivne pracuje na znizovani rizik a ochrane svojich aktiv.



Zhrnutie a plan

Vyhodnotenie roka a stratégia

12

Co sa podarilo a kam idete dalej?

Absolvovali sme dvanast mesiacovn manazéra kybernetickej
bezpeCnosti v beznej slovenskej firme. Zacinali sme od zakladov.
KonCime pri systéme, ktory ma jasné pravidla, zodpovednosti a
meratelné vysledky.

Co sme dosiahli

Ako manazér kybernetickej bezpecnosti som vedel, Ze to v nhaSej novej
firme bude vyzva a Ze budeme musiet' konat' rychlo a systematicky.
Dnes vSak vidim, Ze najdélezitejSie bolo ziskat si déveru ludi okolo
seba.

Cely rok bol najmd o spoznavani. Nielen technolégii, ale ludi a
procesov, ktoré drzia firmu v chode. Postupne sme zmapovali aktiva,
nastavili klasifikaciu, spravili analyzu rizik, zaviedli technické opatrenia,
posilnili bezpecnost' prevadzkovych technol6gii, Skolili zamestnancov a
preverili dodavatelov. Kazdy mesiac priniesol inG tému, no vSetky mali
spolocny ciel — systematicky posilnit’ odolnost firmy.

Bez skratkovitych rieSeni. Bez paniky. Bez ilizie, Ze existuje rychle
rieSenie. Prave trpezlivy a systematicky pristup sa ukazal ako najvacsia
sila celého procesu. Kazdy krok, ktory sme urobili, vytvaral pevnejsi
zaklad pre dalsi.

Najvacsia lekcia uplynulého roka
Bezpecnost nestoji na dokumentoch ani technolégiach. Stoji na
konzistentnosti a kazdodennych malych rozhodnutiach.

Tieto rozhodnutia nevznikajd na zaklade prikazov. Vznikajua z
pochopenia, preCo ma bezpec€nost zmysel. A prave toto pochopenie je
najvacsim kapitalom kazdej organizacie.

NajsilnejSim momentom roka nebolo zavedenie novej technoldgie.
Najviac ma teSili momenty, ked kolegovia zacali konat sami od seba:
« Technik, ktory odmietol nezname USB zariadenie.
« HR oddelenie, ktoré navrhlo lepSi proces odoberania pristupov.
« Vyrobny tim, ktory otvorene pomenoval slabé miesto eSte predtym,
ako sa stalo problémom.


https://cyllium.eu/manazer-kybernetickej-bezpecnosti/

Preco je uzitocné nastavit' si zrkadlo

Rok sme uzavreli internym auditom. Ten nam poskytol objektivny
pohlad na to, ¢o funguje a €o si vyZaduje zlepSenie. Audit pre nas nebol
znamkou, ale zrkadlom.

A presne o to ide. Napredovat' systematicky, bez zbytoCnej paniky a
bez faloSného pocitu, Ze ,uz je hotovo".

NajdolezitejSie vSak je, ze dnes uz bezpe€nost nevnimame ako
jednorazovu iniciativu. Stala sa prirodzenou sucastou riadenia firmy. A

N1

prave tento posun je najvacsim vysledkom celého roka prace.

Co nés Gaka

Nasledujlci rok uz nebude o zavadzani zé&kladov. Bude o zrelosti
systétmu. O menej formdlnych postupoch a efektivnych rieSeniach,
ktoré davaju zmysel v kazdodennej praxi. Vacsi déraz budeme klast' aj
na ochranu vyroby, ktora je srdcom naSej firmy.

Prioritou bude prevencia, v€asné odhalenie rizik a schopnost rychlo
reagovat na incidenty. Rovnako dolezZité bude pravidelne preverovat, Ci
opatrenia, ktoré sme zaviedli, stdle zodpovedaju realite prevadzky aj
vyvoju technolégii.

Bezpecnost nie je projekt s datumom ukoncenia. Je to proces, ktory sa
vyvija spolu s firmou. A prave v tom spociva jej skuto¢na hodnota.

Kazdy novy systém, kazda zmena vo vyrobe alebo v organizacii, kazdy
novy projekt ¢&i investicia prindSa nové otazky, na ktoré musi
bezpecnostny systém vediet v€as a zodpovedne reagovat.



LEAD YOUR BUSINESS PROTECTED

Auditné sluzby Expertné sluzby Technologické sluzby

e Interny a externy audit KB e Navrh bezpec¢nostnych o Navrh, realizacia, sprava a
podla Zakona €. 69/2018 opatreni v organizacii prevadzka:
Z.z. o kybernetickej e Poskytovanie - lokélnej infrastruktary
bezpecnosti bezpecnostnych roli - serverovej infrastruktary

o Posldenie riadenia o Podpora implementacie - virtualizacnej infrastruktary
informacnej bezpecnosti bezpecnostnych opatreni - cloudovej infrastruktary
podla Standardu ISO 27001 e Priprava a aktualizacia - hybridnej infrastruktary

o GAP analyza/posudenie bezpecnostnej - adresarovych sluzieb a
stladu podla Zakona o dokumentacie - infrastruktary verejnych
kybernetickej bezpecnosti ¢ Analyza rizik a dopadov klacov

o GAP analyza suladu Skolenie zamestnancova e Migrécia a konsolidacia
spracovania osobnych dodavatelov prevadzkovych infrastruktar
Gdajov s GDPR o Riadenie projektu a o Bezpecnostna konfiguracia

e Posudenie IT prostredia pre planovanie projektovych (Security hardening)
Ucely Statutarneho auditu prac e Zabezpecenie koncovych
(ITGC) stanic

e Posudenie suladu so
Standardom PCIDSS,
SWIFT, elDAS, ENSTO-e




Doveruju nam spolocnosti z roznych sektorov ekonomiky.

SLOVENS_KA- E MINISTERSTVO

o BANKOVA STOVENSKE) REPUBLIKY
ASOCIACIA
Zdravotna poistoviia
ZILINA
a MINISTERSTVO '{PentaHospitals
FINANCI ) SLOVENSKO
SLOVENSKE] REPUBLIKY Y

—

STUPAVA @NAJVYSS(S[‘D b

NEMOCENSKA BB, s.R.0. SLOVENSKE] REPUBLIKY | OKORAIL, a.s

SLOVENSKA ZARUCNA
G A ROZVOJOVA BANKA HYUNDAI
TRANSYS g

seps

GALVEX

MINISTERSTVO
ZAHRANICNYCH VEC] ) s &

A EUROPSKYCH ZALEZITOSTI ﬂ prenosova
SLOVENSKE) REPUBLIKY A sustava

SPRAVA STATNYCH
| HMOTNYCH REZERV

SLOVENSKEJ REPUBLIKY
Dr.Max*

GGE g

INTERNATIONAL
ARPORT //ANASOFT

@ebsupport )
I v
@IRDTFEH]IEDSS Glen skupiny GGE Kosrr
[
TG_T MARTIN
A AGENTURA W nats
MESTO 4mmm) A PODPORU % ?%E{f,%vﬁ%"g;:’m ¥ ’4._/
BANSKA BYSTRICA W VYSKUMU A VYVOJA
W webglobe
g . .
oY ey, 5 TOC@ NARODNY ..
[+ P s “ ;\ % INSPEKTORAT =
| SLOVENSKE] R[PUBUKV : e i) o) ‘ PRACE :
A e
BCON ?<C>§
2, S A
) o
4 papre’ vy Py A

t a S I" b O E MINISTERST‘VO

Tiagova agentra Siovenske] epubiiy oo rm— PRiebhl s s ZDRAVOTNICTVA

I | o o SLOVENSKE] REPUBLIKY

. a dalSi klienti, s ktorymi spolupracujeme.
® 30 ®







=
S
ium

info@cyllium.eu
+421 917 553 223
Bottova 2A, Bratislava
www.cyllium.eu

......
----------
------------

-----------------------

-----------
.....

uuuuuu
|||||||||||||||||||||
---------------------------
--------------------------
.............

...............................................

------------------------------
---------------------------------
..........................
----------
-----
----------
------

........
----------

!
ol

f
)

---------------

...........
---------------
---------
--------

asyeq = K asn iy
as[eyq = X '

£




	Poradňa manažéra kybernetickej bezpečnosti
	Autor
	Andrej Mišura
	2026

	Dvanásť mesiacov, jeden cieľ:                        ochrániť to, čo ste vybudovali
	Ako čítať túto poradňu?

	Obsah
	O autorovi
	Prvý krok

